AXPOL Trading Sp. z 0.0.

Bezpieczne (szyfrowane) potaczenie do serwerdw FTP.

Rekomendowane programy do obstugi potgczenia z FTP:
- WinSCP
- Total Commander

Nie zalecamy oprogramowania FileZilla

Konfiguracja :

- WiInSCP — w przypadku tego oprogramowania wystarczy sama instalacja (nie s3 wymagane zadne
wtyczki w przeciwienstwie do programu Total Comander)

Program mozna pobrac ze strony: https://winscp.net/eng/downloads.php

Po pierwszym uruchomieniu programu (i przy nastepnych) wyskoczy okienko w ktéorym mozemy
skonfigurowad i nawigza¢ bezpieczne potgczenie (SFTP).

Eﬂ LogoWwanie -

' Nowe potaczenie Sesja
Protokat pliku:
SFTP e

Mazwa hosta Mumer portu
ftp.axpol.com.pl 2223 =

Mazwa uzytkownika Hasto
krzysztofk EERERERRRREEE

Zapisz... hd Zaawansowane |
——————

Marzedzia Zarzgdzaj @ Logowanie |" Zamknij Pomoc

B rokaz okno dialogowe logowania przy starde | po zamkniedu ostatnie] sesji
—
T

1. Wybieramy protokét : SFTP
2. Nazwa hosta : ftp.axpol.com.pl
3. Numer portu : 2223



https://winscp.net/eng/downloads.php
ftp://ftp.axpol.com.pl/

4. Nazwa uzytkownika : tutaj nalezy poda¢ swojg nazwe (login) otrzymane wczesniej od swojego
handlowca — nazwa (login) jest ten sam co do obecnego logowania na serwer FTP

5. Hasto : hasto takie samo jak do obecnego serwera FTP

6. Mozemy zapisa¢ konfiguracje pod dowolng nazwa

7. Aby okno logowania do serwera SFTP pojawiato sie za kazdym razem nalezy zaznaczyé w
lewym dolnym rogu opcje ,,Pokaz okno dialogowe logowania przy starcie....”

Gdy klikniemy na przycisk logowanie to przy pierwszym pofaczeniu lub przy zmianie adresu IP z
ktérego sie logujemy pojawi sie informacja o instalacji klucza szyfrujgcego potaczenie do serwera SFTP
— nalezy zatwierdzi¢ klucz

Kontynuowac potaczenie i zatgczy< klucz komputera w
pamieci podrecznej?

Klucz serwera nie zostat znaleziony w pamigci podreczne). Nie ma gwarandji,
ze ten serwer naprawde jest tyrm komputerem, z ktérym ma by¢ zrealizowane
potaczenie,

Szczegoty klucza serwera RSA to

Algorytm: ssh-rsa 2048
SHA-236:  +3aclNOH)yjaSxigTKdIUBBIATGY 3G by GEDslwaeFll
MD35: 44:93:5d:7%:d%:83:ed:a7:a8:6%:ba:82: dB:ab: 1b:0c

Jezeli ten komputer jest zaufany, nacignij Tak. Aby kentynuowad bez
zataczania klucza komputera w pamieci podrecznej, nacisnij Mie, Przerwij
potaczenie, naciskajgc Anuluj.

Kopiuj odciski palcow klucza do schowka

Tak |v Mie Anuluj Pomoc

—
T

Po poprawnym uwierzytelnieniu nawigzemy potaczenie z serwerem i ukaze nam sie okno z
przypisanymi zasobami serwerowymi

ﬁ inetpub — krzysztofk@ftp.axpol.com.p sCp e m]

Lokalny Zaznacz Pliki Polecenia Karty Opcje Zdalny Pomoc

[+ &2 [@ Synchronizuj Ii:‘ E Kolejka - - Ustawienia transferu Domyzlny - i@ -

B krzysrtofk@ftp.axpol.compl X B Nowa karta - ]

% C: Windows -E-{- = e el Jerots v [T [T - @ S | O Znajdzpliki | 5
MNowy ~ - [+ i Nowy - - [+ i

C:\inetpub, /

Nazwa Rozmiar  Typ Zmodyfikowany Mazwa Rozmiar Zmodyfikowany Prawa Wiatcic..

. Katalog nadrzedny  31.07.2023 23:43:29 .

wwwroot Folder plikéw 31.07.2023 23:43:29 AXPOL_IMAGES 22.08.2023 02:55:54 VA AV P
JBz0BwOz1 0Bz0BwoOz1

SFTP-6 . 0:00:06



- Total Commander — w przypadku tego oprogramowania oproécz instalacji samego gtéwnego

programu bedziemy musieli dograé¢ odpowiednig wtyczke ktéra umozliwi nam nawigzac bezpieczne

potaczenie SFTP

Instalacja wymaganej wtyczki :

1. Otwieramy program Total Commander

2. Klikamy na w gérnym menu na ,Konfiguracja” i wybieramy ,,Ustawienia”

3. Pokarze nam sie okno ze wszystkimi ustawieniami — z lewej strony wybieramy klikajac na
,wtyczki” w tym momencie po prawej stronie ukarze nam sie opcja zainstalowania (pobrania)

wymaganej wtyczki

% Total Commander 10.52 - NOT REGISTERED = O
Pliki Zarnacz Polecenia Sie¢  Widok Konfiguracja Start Pomoc
R M B e e | DD RSO
i Bd =1 =men mp =W =x =z M\
B o | [Windows) 124 588912 kz 49 B konfiguracis E A
w chinetpubi™* [Ustawisria Wiyczki * v
+Nazwa | Wydwietianie Roz.  Wielkos¢ Czas Atryb
1 kony Sciaanij nowe wiyczki z ghisler com . = di
&L E;Icwunka Otwiera domyéing przegladarke intemetowa na stronie z wtyczkami. Instalacja: Po <DIR>  31.07.2023 23:43 —
[wwwroot] KDIDW o 4 h sciggnigeiu pliku ZIP z wtyczka, otwdrz go w Total Commanderze za pomocg ENTER i <DIR> 25.08.2023 08:13 -a--
Zﬂﬁzga{ﬁz’;m anye postepuj zgodnie ze wskazowkami <DIR>  07.04.2023 21:20 ----
Wiasne kelummy 5 X <DIR>  28.07.2023 0213 -—-
Tryb widoku ShEA] <DIR>  D7.04.2023 21:22 r--
Automatyczne przetaczanie ?
Jenyk [Lﬁguagep) a Whyczki pakera (WCX) <DIR>  12.07.2023 16:06 r---
Operacje Whyczki pakera uzywane s3 do otwierania archiwdw nie <DIR> 08.02.202311:22 ----
Edycja/Widok obstugiwanych wewnetrznie przez Total Commandera <DIR>  11.04.2023 01:44 -
g;guu!/usu_n Konfigunsj <DIR>  20.04.2023 14:33 ----
Swiedanie
Szybkie szukanie a <DIR>  18.08.2023 09:14 ----
FTe WS TS <DIR>  18.08.2023 09:09 ----
Whyczki systemu plikéw umozliwiajg dostep do dyskdw nie <DIR> 27.06.2023 09:50 ----
Lm obstugiwanych z poziomu Windows, np. systemu plikéw Linu, lub . -
Log zewn. urzgdzen, np. Palm/PocketPC Korfiguru <DIR>  03.02.2023 08:46 r---
lgnons <DIR>  04.04.2023 02:21 ----
Paker Whyczki Listera (WLX) <DIR>  23.08.2023 03:44 -a--
RP,aker-ZD Wtyczki Listera lzj na wyswietlanie plikow jacych <DIR>  14.03.2023 10:31 ----
ozne grafike, arkuszy kalkulacyjnych, baz danych itp. w Listerze {F3,
CTRL+Q) Korfigunyj
Whyczki zawartosci { WDX)
Whyczki zawartosci pozwalajg wyswietlad na liscie plikéw
dodatkowe inf. o pliku, jak np. tagi mp3, oraz mogg byé uzywane
w narzedziach wyszukiwania i wielokr. zamiany. Konfiguruj
Anuluj Pomoc Zastosu
Ok/0kw0 /0 plikiach/éw), 0/ 1 kat.(éw) 0k /0kw0 /0 plikfach/éw), 0/ 16 kat.(6w)
ch> ~
F3 Podglad F4 Edycja F5 Kopiuj F&6 ZmPrzen F7 UtwKat F8 Usun Alt+F4 Zakoricz

4. Klikamy na przycisk ,Sciagnij”

ol

Otworzy nam sie strona z wtyczkami : https://www.ghisler.com/plugins.htm.

6. Wyszukujemy interesujgca nas wtyczke i klikamy aby pobrac

0.8.1
2019/06/23
SFTP

3.05
2023/03/24

32+64 bit

—

Allows to access remote servet
NEW! On Windows Vista, 7 o1

New 1n 3.05: File properties (4

7. Zamykamy okno konfiguracji i przechodzimy do instalacji wtyczki.



10.

11.

Mamy otwartego Total Commandera — przechodzimy do miejsca gdzie pobralismy wtyczke —
zaznaczamy i na klawiaturze wciskamy klawisz ,,Enter”
Pojawi sie okno instalacyjne naszej nowo $ciggnietej wtyczki i klikamy na ,tak” a w dalszej

kolejnosci na ,,OK” aby zaakceptowac instalacje
13 Total Commander 10.52 - NO RED = © ]

Pliki Zaznacz Polecenia Sie¢  Widok Konfiguracja  Start Pamoc

o TE 3 Y oy |
2 B e BB #is W30
e Bd =l mmmn o mp o= o= o=z W
o |[Windows] 124 583 584 k2 498 799 612 k wolne . [ ¢ - [IwWindows] 124 585 068 k 2 495 799 612 k wolne [
v chinetpublsftpplug ziph™.” ® v - VMW T\Win TV * v
+ [Auto] Nazwa Roz. Wielkos¢ Czas Atryb * Nazwa Roz. Wielkos¢ Czas Atryb
[®] <D MBI - |y ® 1] <DIR>  04.04.202302:42 ---
[64] <DIR> 06.03.2017 10:28 ---- - [Snapshots] <DIR> 21.08.2023 01:35 ----
B libssh2 dil 426 496 31.10.2022 09:44 -a-- & [Virtuzal Hard Disks] <DIR> 21.08.2023 01:36 ----
1] pluginst inf 217 24.03.2023 1027 -2 [Virtual Machines] <DIR> 040420230242 ——
|=| readme tt 16 457 24.03.2023 10:23 -a-- Jj
[ sftpplug wh 256280 24.03.2023 10:32 -a--
[ sftpplug whxBd 319256 24.03.2023 10:32 -a-- |
To archiwum zawiera nastepujace wiyczki/dodatki do Total
Commandera:
Secure FTP plugin (over 55H connection) v3,05 - uses included
libssh2.dll for Windows Vista/7/8/8.1/10/11, see readme.txt!
Wersja pliku: 3.05
Czy cheesz je zainstalowac?
Tak Hie
0k /994 kw 0/ 5 plik{ach/aw), 0/ 1 kat.(6w) 0k/0kwD/ 0 plik{ach/éw), 0/ 3 kat.(ow)
chinetpub> | v]

F3 Podgind Fo U
W poszczegdlnych przypadkach wymagane bedg uprawnienia Administratora komputera i w

tym celu nalezy skontaktowac sie odpowiednia osobg w firmie (Administrator IT, Informatyk

lub firma zewnetrzna zajmujgca sie nadzorem sieciowym)

Po akceptacji i instalacji pojawi nam sie komunikat w oknie Total Commandera swiadczacy ze

caty proces instalacji przebiegt poprawnie. Klikamy na przycisk ,, OK”.

13 Total Commander 1052 - NO ERED - O |

F4 Edycja F5 Kopiuj F6 ZmPrzen F7 UtwKat Alt+F4 Zakoricz

Pliki Zaznacz Polecenia Sie¢ Widok Konfiguragja Start Pomoc
§|: Ell‘j§|t9§‘*n‘¢f)|@$ ﬁémﬂé‘&“ﬁ.ﬁ‘"ﬂ
e Bed = =M oemn mp mW omx sz W
¢ | [Windows] 124 580 536 k z 498 799 612 k wolne v [wmnws] 124 580 536 k 2 498 799 612 k wolne v
w chinetpublsftpplugiph=* [ - VMU Wi 1TYMY-- w v
+[Auto] Nazwa Roz. Wielkasé Czas Atryb +hazwa Roz. Wielkasé Czas Atryb
Ll DR BORABOE — | 5 L] <DIR> 040420230242
1641 <DIR>  06.03201710:28 - | * |~ [Snapshots] <DIR> 21082023 01:35 -
[3] libssh2 dil 426496 31.10.2022 09:44 -3 [Virtual Hard Disks] <DIR> 21082023 01:36 ----
1] pluginst inf 217 24.03.2023 10:27 -a-- [Virtual Machines] <DIR> 040420230242 -
[T readme D DN -
[ sftpplug ) Wiyczki systemu pliks [}
[71 sftpplug Wiycak systemu pliéw
Secure FTP - C\Program Hles\totalomd \plugins\whx\shpplug\sftpplug whx
Dods Usur Zniert Al
| |
I
0k /984 kow D / 5 plikfach/éw), 0/ 1 kat.{6w) 0k/ 0k w 0/ 0 plikfach/éw), 0./ 3 kat.(ow)
chinetpub> ~
F3 Podglad F4 Edycja 5 Kopiuj F6 ZmPrzen F7 Utwkat FB Usuri Alt+F4 Zakoricz



12. W tym momencie mozemy zaczg¢ konfigurowanie bezpiecznego potaczenia SFTP.
13. W jednym z dwdch okien rozwijamy parametr dyskow i wybieramy opcje ,,Otoczenie

.. ”
sieciowe
v
& Total Commander 10.52 - NOT REGISTERED — m] X l
Pliki Zaznacz Polecenia Sie¢ Widok Keonfiguracja Start Pomoc
Al @R % e DS MR O
B Bd | mmemn mp mw mx =z W@\
Ee ¢ [ |Windows) 124 582 100 k 2498 799 612 k wolne [ B¢ o |[Windows) 124 562 100 k 2498 799 612 k wolne \
d * v w VMW TTAWinT 1V * v
ry
B Samsung_T3 Roz.  Wielkos¢ Czas Atryb *Nazwa Roz.  Wielkos¢ Czas Atryb
= | W721664.10WIZ <DIR>  22.08.202300:33 ——— =] <DIR>  04.04202302:42 ———
m=m o [WI72,16.64.55\ MARKETING-DEPT B |
o 72 15 64 55 MARKETING <DIR>  06.03.2017 10:28 ---- " [Snapshots] <DIR>  21.08.2023 01:35 ----
=p  |WI7216E410\PROGRAMY dil 426496 31.10.2022 09:44 -3 [ |~ [Virtual Hard Disks] <DIR>  21.08.2023 01:36
—w | \172.16.64 10\AXPOLSHARE inf 217 24.03.2023 10:27 -a-- " [Virtual Machines] <DIR>  04.04.2023 02:42 ----
= |\W172.16.64 Azarad et 16457 240320231023 -2~ | [
=z |\\17216.128.225\AXPOLSHARE whe 236280 24.03.202310:32 -a--
- Komputer (przeglad napedéw) wfx64 319 256 24.03.2023 10:32 -a-- “gj
* Moje dokumenty (katalog) i
A Otoczenie sieciowe |
&5
0k /994 kw 0/ 5 plik{ach/éw), 0/ 1 kat.(w) 0k /0kw0/ 0 plikiach/éw), 0/ 3 kat.(6w)
::\\netpub>| w
F3 Podglad | F4 Edycja | F5 Kopiuj | F6 ZmPrzen | F7 UtwKat | F8 Usuri | Alt+F4 Zakofcz
14. Pojawi nam sie menu z ktdrego wybieramy Secure FTP i klikamy na nie dwa razy
2] Total Commander 10.52 - NOT REGISTERED = [m] X
Zarnacz Polecenia  Sie¢  Widok Konfiguracja  Start Pomoc
B @R e DRSSO
Ed =l mmomn mp o= o= ez (W
| lbrak] [\ B ¢ |[Windows) 124 578 976 k 2 498 799 612 k wolne \
w \Siec\*. * v - VMW TVWinT VMV * v
t Nazwa Roz. Wielkoi¢ Czas Atryb +Nazwa Roz. Wielkos¢ Czas Atryb
£ [Secure FTP <DIR> B &L <DIR>  04.04.2023 02:42 ----
[Sie¢ (AXPOL)] <DIR> ~ [Snapshots] <DIR>  21.08.202301:35 -
[] «0dswiezs <Inks [ |° [Virtuel Hard Disks] <DIR>  21.08.202301:36 ----
" [Virtual Machines] <DIR>  04.04.2023 02:42 ----
5
[
Dk /0kwD/ 1 plikjach/éw), 0/ 2 kat.(6w) Dic/ 0 kw0 /0 plikfach/éw), 0/ 3 kat.{6w)
\\Swac’>| ~
F3 Podglad | F4 Edycja | F5 Kopiuj F6 ZmPrzen | F7 UtwKat F& Usun Alt+F4 Zakoncz




15. Po wejsciu w Secure FTP klikamy na dolnym Menu w przycisk z opisem ,,F7 UtwKat” — pojawi

nam sie okienko w ktérym wpisujemy dowolng nazwe i klikamy na ok
% Total Commander 10.52 - NOT REGISTERED — O

Pliki Zaznacz Polecenia Sie¢ Widok Konfiguracja Start Pomoc
2 BRI % e | DDA S| O
b Bd =1 =men m=p =W =x =z @\
B\~ |[brak] Ve ¥ oo
ri\\Secure FTPVS * v % -
tNazwa Roz.  Wielkosé Czas Atryb Wielkogé Czas Atryb
&Il <DIR> B . <DIR>  04.04.2023 02:42 -
= _F7=new connection et 107 - [Snapshots] <DIR>  21.08.2023 01:35 ----
g _Quick Connection <LNE> L‘l [Virtual Hard Disks] <DIR> 21.08.2023 01:36 ----
[Virtual Machines] <DIR= 04.04.2023 02:42 -——-
o
2
— ——
Total Commander @
Nowy katalog folder)
=
SFTP AXPOL \,‘ +
o)
Tk /0kw0/ 2 plik(ach/dw) 0k /0kw0 /0 plikfach/éw), 0/ 3 kat.(6w)
WiSecure FTP> ‘ “
F3 Podglad F4 Edycja F5 Kopiuj F6 ZmPrzen F7 UtwkKat F8 Usuni Alt+F4 Zakoricz

16. Po kliknieciu pojawi nam okno juz do ostatecznej konfiguracji — dane wypetniamy
analogicznie do zaprezentowanego zrzutu z tym ze pola User name i Password nalezy
wypetni¢ swoimi danymi — nalezy pamietad ze adres potagczenia zawiera konkretny numer
portu : ftp.axpol.com.pl:2223



ftp://ftp.axpol.com.pl:2223/

17.

#* v L AV TAWIR T TR >

Cannert o SETE Sarus
10 3 IF cerver

m

Connect to: (server/path or server:port/path) Qaute Orva O IPve
ftp.axpol.com.pl: 2223

User name:

krzysztofk

Password: 7 [[JUse PUTTY agent (Pageant)

—-—
["JProtect password with password manager {TC»=7.5)
Client certificate for authentication:

Public key file (*.pub): ?
=
Private key fille (*.pem):
=

[_] Compress data with ZLIB (Warning: connection may fail with some servers)

] Show entire directory listings in log (for debugging purposes)

") Send command to keep alive connection (seconds):

[JUse SCP for data transfers (faster!)

[CJUse 5CP for everything (no SFTF)

Encoding {codepage) of file names: Auto-detect ~ |2
User rights of newly created filles/directories:

System:  Auto-detect e

Mew files (Upload): 644 Mew folders: 755
Proxy settings:
1: Mo proxy (direct connection) -
Delete last proxy oK Cancel

18. Po wpisaniu odpowiednich danych klikamy na ok i mamy skonfigurowane potgczenie. Teraz
po lewej stronie pojawito sie w spisie nasze pofaczenie i klikamy na nie dwa razy aby sie
zalogowacé — przy pierwszym logowaniu poprosi nas o akceptacje klucza szyfrujacego ktéry
nalezy zaakceptowac klikajgc na przycisk ,Tak”

) Total Commander 10.52 - NOT REGISTERED - m]
Pliki Zaznacz Polecenia Sie¢ Widok Konfiguracja Start Pomoc
2w B B s| e d 3ot is M B3
L Ld gl gman sp v =x =z W@\
& |lbrek] . [ ¢ | Windows] 124576 895 k 2 498 799 612 k wolne .
»\\\Secure FTP\™™ * v - CAWMAWITYWIn 1TV * v
+Nazwa Roz. Wielkoé¢ Czas Atryb +Nazwa Roz. Wielkoé¢ Czas Atryb
&[] <DIR> B &[] <DIR>  04.04.2023 02:42 ----
|=| _F7=new connection et 07 - [Snapshots] <DIR>  21.08.2023 01:35 ----
{3 _Quick Connection <Ak | = itual Hard Dickel <DIR>  21.08.2023 01:36 ——-
3 SFTP AXPOL E Total Commander — <DIR> 04.04.2023 02:42 ----
——
Z:  Login via SSH2..
DO: -
— e
Pauza

You are using this connedtion for the first time.

Please verify that the following host fingerprint matches the

fingerprint of your server:

Fingerprint: 44 94 5D 7% D4 83 E2 A7 A2 69 BA 82 DE AB 1B OC

Tak Mie
—_—
Ok/0kwD0/ 3 plik(ach/ow) Ok/0kw0/0plik(achfow), 0/ 3 kat.(ow)
\WiSecure FTP> | N
F3 Podglad F4 Edycja F5 Kopiuj F& ZmPrzen F7 UtwKat F8 Usuri Alt+FA Zakoncz

19. Po zaakceptowaniu klucza ukaze nam sie zasdb sieciowy jaki mamy przypisany do naszego
konta FTP.



